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Abstract 
 خلاصة

بة  رعة في مجال الاتصـالات ھي دمج الحوسـ ع بسـ إحدى التقنیات المتقدمة التي تتوسـ
السـحابیة مع إنترنت الأشـیاء، مع ظھور الحوسـبة السـحابیة أصـبح من الممكن التغلب 

ــات التي تعاني من محدودیة الموارد مثل التخزین والط ــاسـ ــاكل الحسـ اقة. على مشـ
) إلى تحقیق CC) مع الحوســـبة الســـحابیة (IoTیســـعى تكامل إنترنت الأشـــیاء (

مستویات جدیدة من الكفاءة في تقدیم الخدمات ویعد الأمان والخصوصیة من العوامل 
الرئیســـیة التي تعمل على إبطاء الاعتماد الســـریع والنشـــر الواســـع لكل من إنترنت  

ن البیانات المرسلة معرضة للتھدیدات والتسلل الأشـیاء والحوسـبة السحابیة. ونظراً لأ
من خلال التنصـت أو الوصـول غیر المصـرح بھ، في ھذه الورقة البحثیة یتم اسـتخدام  
تقنیة التشـفیر الھجین لحمایة المعلومات التي یتم إرسـالھا من أجھزة إنترنت الأشـیاء 

فیر مزایا أداء التشـفیر إلى الخادم السـحابي. اسـتخدام آلیة التشـفیر الھجین یمُكّن من تو
ــفیر المنحني الإھلیلجي   ل من خلال تطبیق خوارزمیـة تشــ ل وغیر المتمـاثـ المتمـاثـ

)ECC Elliptic-curve cryptography  ( لتولید المفاتیح واســتخدام ھذه المفاتیح
ــتخدام خوارزمیة معیار التعمیة المتطور  ــفیر البیانات باسـ ــفیر وفك تشـ  AESلتشـ

(Advanced Encryption Standard)    ذ ة. تم تنفیـ ة موثوقـ ــبـ ة حوســ لتوفیر بیئـ
اكي   دام المحـ ــتخـ اســ ائج بـ ار نتـ ام المقترح وإظھـ   CONTIKI COOJA 3.0النظـ

وتوصیلھ بالسحابة، ودراسة مجموعة من مقاییس الأداء مثل استھلاك الطاقة ومعدل 
تلمة وزمن تنفیذ الخوارزمیة، إضـافة للتحقق من إمكانیة كشـف وحصـانة  الحزم المسـ

 الشبكة ضد ھجوم الثقب الأسود.


