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يقووووم هوووحا البحوووخ بدراسوووة خا وووت  الأداء 
-SophosوPfsenseوالأمووافي ج جوودار النووار 

UTM ويقوم بالمقارنة بين النتائج.

 Iperf3تووم تقيوويم اجنتاجيووة باسووتةدام  دا  
ضووووووووومن خمسوووووووووة سووووووووويناريوها   ج 

ل السوويناريوها  الأربووو الأو  تووم تكوورار كوو
جوود تجربة مئتا مر  وإجراء الاختبار ج حال و 

 Sophosومووون  وووم Pfsenseجووودار الح يوووة 
UTM .لم  ما ج السيناريو الةامس والأخور

: الا يتم تكرار الاختبار وتم إجراؤه ج  لاث ح
بوودوفي جوودار ح يووة  ومووو وجووود جوودار ح يووة 

Pfsense ومووو وجووود جوودار ح يووة  Sophos 
UTM.

دارين و ما بالنسبة للح ية فتم تعوري  الجو
ح لثلا ة  نواع من الهج   وه  فحص المنفو

(Port Scan) والفيضافي  (TCP-SYN Flooding)  
مو تكرار كل  (Brute Force)والقو  الغاشمة 

.هجوم خمسين مر 

كووافي  فضوول Sophos-UTM ظهوور  النتووائج  في 
كوافي  فضول Pfsenseمن حيوخ اجنتاجيوة ولكون 

ن من حيخ الح ية حيخ تصود  لعودد  كو  مو
.الهج  

ز  اسووتةدام  لا ووة  جهووج اختبووار اجنتاجيووة تووم :  ولا
وهو  العميول وجودار  VMwareافتراضوية داخول بيئوة 

Lubuntuتووم تنصوويب ناووام التشووغيل . النووار والةووادم
  على كل من جهاز الةادم والعميول  وتوم تنصويب  دا

iperf3عوولى كلوويه   وتشووغيلها بوونم  الةووادم عوولى
وبوونم  العميوول عوولى جهوواز , iperf3 -sجهوواز الةووادم 

. iperf3 –cالعميل 

دوفي ج البداية تم إجراء اختبار ج الحالوة العاديوة بو
وهووحا . iperf3التعووديل عوولى اجعوودادا  الافتراضووية ل 
والمنفووح , TCPيعنوو   في ال وتوكووول المسووتةدم هووو 

.5201المستةدم هو 

تراضي إ  ج السيناريو الثاني تم تغير المنفح الاف
موو ( 5600توم اختيوار منفوح عشوواو وهوو )منفح آخور 

.TCPالحفاظ على استةدام نفس ال توكول 

لكور  ج السيناريو الثالخ تم وضو حد لمعودل النقول
ج الثانيووة مووو ميغابوو 1000الشووبكة الافووتراضي إ  
.TCPاجبقاء على ال وتوكول 

كور  ج السيناريو الرابو تم وضو حد لمعودل النقول ل
ج الثانيووة مووو ميغابوو 1000الشووبكة الافووتراضي إ  

.UDPتغير ال وتوكول إ  

مة معودل ج السيناريو الةامس والأخر تم تغير قي
اعتبوارا النقل لكر  الشبكة الافتراضي بشوكل تودريج 

. 1Gbpsوإ  1Kbpsمن 

قودر  عولىركز التقيويم ج اختبار الح ية :  انيا
جدرافي النار عولى اكتشواأ  نوواع مةتلفوة مون
الهج   والاستجابة لها  سواء موو  و بودوفي

 Intrusion)تمكوووين ناوووام منوووو التسووولل
Prevention System). ر ك  تم تكرار كل اختبوا

 .خمسوفي مر 

: النووار الووحص يفصوول بووين  وولاث شووبكا جوودار 
الحاويووة عوولى جهوواز  LANالشووبكة المحليووة

افوووتراضي منصوووب عليوووت ناوووام التشوووغيل
Lubuntu المراقبوالحص يلعب هنا دور

يوجوود جهوواز افووتراضي  DMZوج شووبكة ال
وهووو جهوواز  Metasploitable2منصووب عليووت

 Ubuntuافووتراضي يعموول بناووام تشووغيل
Linux ومعرض للةطر عمودا  ومصومم لاختبوار

كوفي وبالتوواس سووي. الثغوورا  الأمنيووة الشووائعة
هوووحا الجهووواز هوووو الجهووواز المسوووتهدأ ج 

.عملية الهجوم

 Kaliيوجود  WANو ما ج الشوبكة الةارجيوة 
Linux  والوووحص يلعوووب دور المهووواجم الوووحص

.يقوم بشن الهج  

ج القسوووم الناووورص الةوووا  بهوووحا 
البحوووخ توووم دراسوووة بعووو  المفووواهيم 

كة الناريووة المتعلقووة بوظووائ  الشووب
الافتراضوووية وجووودرافي النوووار كووو  توووم 
التطووورلى إ  بعووو   نوووواع الهجووو   

ج الأمنية الت  تتعرض لهوا الشوبكا 
.وقتنا الحاس

ةالمرجعيالدراسا تم استعراضك 

مون حيوخ  Pfsenseيتفوولى باسوتمرار عولى  Sophos UTMإ   في    شوار  النتوائج ج اختبوارا  اجنتاجيوة
.إنتاجية  على Sophos UTMحيخ حقق . اجنتاجية

ح يوة  كوا اتسواق ا ج هجووم فحوص المنافوح مون خولال إيقافوت  Pfsenseج اختبوارا  الأموافي   ظهور 
ه ا رد ا وموو للو    ظهور كولا جودارص الح يوة سولوك ا مشواب. بشكل فعال عند تفعيل ناام كش  التسلل

وا TCP-SYNعلى هجوم فيضانا   ولم يمنوو  ص مون . عن طريق إسقاط الرزم دوفي إيقواأ الهجووم تمام 
.قام بمنو المهاجم مر  واحد  Pfsenseجدرافي النار بشكل فعال هجوم القو  الغاشمة  لكن 
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