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ويقصوم  Sophos-UTMوPfsenseيقصوم هص ا البحصد ادةاسصة يااصتا الأداء والأمصاا ي اصداة  النصاة 
.االمقاةنة اين النتائج

ضمن يمسة سيناةيوهات، ي السصيناةيوهات الأةاصا الأوى Iperf3تم تقييم الإنتااية ااستخدام أداة 
. Sophos UTMومن ثم Pfsenseتم تكراة كل تجراة مئتا مرة وإاراء الايتباة ي حال واود اداة الحماية 

داة حمايصة، اصدوا اص: أما ي السيناةيو الخامس والأيير لم يتم تكراة الايتباة وتم إاراؤه ي ثلاث حالات
.Sophos UTM، وما واود اداة حماية Pfsenseوما واود اداة حماية 

، (Port Scan)وأما االنسبة للحماية فتم تعريض الجداةين لثلاثة أنواع من الهجمات وها فحص  المنفص  
.ما تكراة كل هجوم يمسين مرة (Brute Force)، والقوة الغاشمة (TCP-SYN Flooding)والفيضاا 

كاا أفضل من حيد الحمايصة Pfsenseكاا أفضل من حيد الإنتااية ولكن Sophos-UTMأظهرت النتائج أا 
.حيد تصدى لعدد أكبر من الهجمات
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This research studies the performance and security features of Pfsense and Sophos-UTM 
firewalls and compares the results.

Throughput was evaluated using the Iperf3 tool under five scenarios. In the first four 
scenarios, each experiment was repeated 200 times and the test was performed in the 
presence of the Pfsense firewall and then Sophos UTM. In the fifth and final scenario, the test 
was not repeated and was conducted in three cases: without a firewall, with a Pfsense 
firewall, and with a Sophos UTM firewall.

As for protection, the two walls were exposed to three types of attacks: Port Scan, TCP-SYN 
Flooding, and Brute Force, with each attack repeated fifty times.

The results showed that Sophos-UTM was better in terms of throughput but that Pfsense was 
better in terms of security as it responded to a greater number of attacks.


