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أداء لتحسثثين SDNsهثث ا الأوروحثثة اسثثتودا  بثثوذ  شثثبكات تبحثث  
، بثاقترا  ووارزميثّة DDoSوهجثمات DoSضثد هجثمات WSNsشبكات 

ة لكشف ومنث  هث ا الهجثمات بثالاعتماد عثلى ووارزميثات تعلثّم ا لث
، ودراسثثة أداء هثث ا الووارزميثّثة في تحسثثين SDWSNsفي شثثبكات 
ثمات مجموعثوتعتمد . أداء الشبكة ة ه ا الأوروحة على اسثتورا  سما

ف المعطيثثات لنمثثوذ  تعلثّثم ا لثثة التثثد مكثثفي اسثثتودامها في كشثث
 DoSهثث ا الهجثثمات، وتصثثميم ووارزميثّثة لكشثثف ومنثث  هجثثمات

لى بالاعتماد على ووارزميات تعلمّ ا لة المعتمدة ع DDoSوهجمات
نثثام الب التصثثنيف، ومهثثاهاة أداء الووارزميثّثة الماترحثثة باسثثتودا  

Mininet-Wifi  النوعمفي ومتحّكمRyu-Manager  لشبكةSDWSN.
الثرز  نتائ  دراسة متوسط استهلاك الطاقثة ونسثبة تسثليمأظهرت 

ة ومتوسثثثط التثثث وه مثثثفي نهايثثثة ه  نهايثثثة أنثّثث  مكثثثفي للووارزميثّثث
الماترحة أن تحسّفي أداء هث ا الشثبكات ذات المثوارد المحثدودة، كثما

%.99.86أنهّا تحاّق معدّل كشف مرتف  للهجمات بلغت 

بشثثكم متيايثثد شثثائعة WSNsأصثثبحت شثثبكات الحسّاسثثات اللاسثثلكية 
لرعايثثة لمجموعثثة متنوعثثة مثثفي التطبياثثات مبثثم المراقبثثة البي يثثة وا

، كثثما أنهّثثا تواجثث  عثثدداً مثثفي IoTالصثثحية وتطبياثثات هنترنثثت الأشثثياء 
م قيثثثود المثثثوارد لأجهثثثية التحسّثثث  مبثثثبسثثثب  الوطثثثهة التحثثثدّيات 

ات ، كثما تواجث  التهديثدالاتصثالالمعالجة وال اكرة والطاقة وقدرات 
.DDoSوحج  الودمة الموزع DoSبما في ذلك هجمات حج  الودمة 

ا هثد أهم الحلول التد انبباثت لمعالجثة التحثدّيات المت صّثلة لهثمفي 
مسثثتوي فصثثم التثثد تعمثثم عثثلى ، SDNsالشثثبكات المعرفّثثة برمجيثّثاً 

ق لتطوير فتحت الأفوالتد . التحكّم في الشبكة عفي مستوي البيانات
تتثثي التثثد SDWSNsشثثبكات الحسّاسثثات اللاسثثلكية المعرفّثثة برمجيثّثاً 

عتمثثدة سياسثثات وهجثثراءات موتنفيثث  التحسّثث تبسثثيط تشثثغيم عاثثد 
في كشثف هث ا الهجثمات والتوفيثف مثفي أ رهثا MLعلى تعلمّ ا لة 

.WSNsمما ينعك  على أداء شبكات 

هلاك في ماثثدار اسثثتتحسّثثناً الووارزميثّثة الماترحثثة قثثدّمت 
الطاقثثة لناثثاو الوصثثول ومتوسثثط اسثثتهلاك الطاقثثة لعاثثد 

، وأصثثبحت مسثثتويات اسثثتهلاك WSNالتحسّثث  في شثثبكة 
الطاقثثثثة أقثثثثرة ه  حالثثثثة العمثثثثم الطبيعيثثثثة دون وجثثثثود 
هثا، الهجمات، مثما يطيثم عمثر تشثغيم الشثبكة ويحسّثفي أداء

وفي PDRتحسثناً كبثهاً في نسثبة تسثليم الثرز  قثدّمت كما 
متوسثثط زمثثفي وصثثول الثثرز  مثثفي العاثثدة المصثثدر ه  ناطثثة 

 هدارة مثما يثنعك  هيجابثاً عثلى تحسثينالمتحكّم، الوصول أو 
مثثوارد الشثثبكة وتحسثثين أدائهثثا بمثثا يوثثد  اسثثتودامها في

أنّ الووارزميثّثة كثثما . الموتلفثثةIoTهنترنثثت الأشثثياء تطبياثثات 
مثة الماترحة قادرة على التنبؤ وهيااف أي هجو  حج  الود

DoS ّأو هجثثثثو  حجثثثث  الودمثثثثة المثثثثوزعDDoS الثثثثيمفي في
ه  DRوصثثثلت دقثّثثة الكشثثثف حيثثث  Real Timeالحاياثثثد 

، وذلثك وفاثاً %0.14ه  FNRومعدّل الوط  السثال  % 99.86
.لماايي  وصائص الأداء لووارزميات تعلمّ ا لة
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وهجثمات حجث  الودمثة DoSجرى دراسة أ ر هجثمات حجث  الودمثة 
جيثّثاً شثثبكات الحسّاسثثات اللاسثثلكية المعرفّثثة برمفي  DDoSالمثثوزعّ

SDWSNsثثثمات بنثثثاءً عثثثلى ماثثثايي  أداء الشثثثبكة،  ثثثم اسثثثتورا  سما
ا في مجموعة المعطيات لنموذ  تعلمّ ا لة التد مكثفي اسثتودامه

كشثثف هجثثمات حجثث  الودمثثة في هثث ا الشثثبكات عثثب توليثثد  ثثلا  
لى مجموعات معطيات وتطبيق ووارزميات تعلثّم ا لثة المعتمثدة عث
اء التصثثنيف عثثلى هثث ا المجموعثثات ودراسثثة ماثثايي  وصثثائص الأد

مات التد ت حتويها،  ثمّ لووارزميات تعلمّ ا لة للتحاق مفي كفاية السما
وهجثمات DoSاقترا  ووارزميةّ لكشف ومنث  هجثمات حجث  الودمثة 

المعتمثدة عثلى ووارزميثات تعلثّم ا لثة DDoSحج  الودمة المثوزعّ 
في SDWSNsفي شثثبكات الحسّاسثثات اللاسثثلكية المعرفّثثة برمجيثّثاً 

الثثثيمفي الحاياثثثد، ودراسثثثة أداء هثثث ا الووارزميثّثثة الماترحثثثة في 
ات تحسثثثين أداء الشثثثبكة وماارنثثثة النتثثثائ  مثثث  نتثثثائ  بعثثث  الدراسثثث
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