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Abstract 

 خلاصة

من الأسباب الرئيسية لتوسّع استخدامها في مختلف المجالات. ومع ذلك،  SDWSNوأداء شبكات الحسّاسات اللاسلكيةّ المعرّفة برمجياًّ  تعد خصائص

انية انتشاراً التي تعدّ من أكثر أشكال الهجمات السيبر DoSفإن هذه الشبكات معرّضة بشدة لهجمات أمنية متعددة بما في ذلك هجمات حجب الخدمة 

ا، في هذه الشبكات، وتهدف إلى تعطيل اتصال الشبكة وخدماتها من خلال إرباك الشبكة عن طريق إغراقها بحركة مرور ضارّة أو استهلاك موارده

 أمراً بالغ الأهمية للحفاظ على سلامة الشبكة ووظائفها. SDWSNsفي شبكات  DoSويعدّ تحديد وتخفيف هجمات 

، من خلال الجمع بين SDWSNsفي شبكات  DoSطريقة جديدة لاستخراج سِمات مجموعة بيانات مفيدة للكشف عن هجمات يقترح هذا البحث 

ة السِمات التي تتضمن الخصائص والموسطات لكافةّ تدفقات جريان حزم الشبكة التي تحددّ نوع البروتوكول ومنفذي المصدر والوجهة وحجم ومدّ 

مثل سرعة إدخالات التدفق  SDNsفي الشبكات المعرّفة برمجياًّ  DoSالشبكة، مع السِمات الإحصائية لهجمات وكثافة جريان حركة المرور في 

ة )حركة وسرعة مصادر العناوين المنطقية التي تساعد في تحديد خصائص الشبكة بشكل أكثر دقة، مما يقُللّ احتمال الخلط بين خصائص الشبكة العادي

( وقياس أثرها. ثم استخدام تقنيات تعلمّ الآلة لتحليل جريان حركة الشبكة DoSشبكة والشاذّ )الناتج عن هجمات المرور الحميدة( وخصائص ال

ي خوارزميات واستخراج السِمات ذات الصلة التي يمكنها التمييز بشكل فعاّل بين سلوك الشبكة العادي والشاذّ، ويتمّ بعد ذلك استخدام هذه السِمات ف

 بدقةّ. DoSتمدة على التصنيف لتحديد هجمات تعلمّ الآلة المع

ا يجعلها توضّح النتائج أن السِمات المستخرجة في هذا البحث قد استوفت الشروط المطلوبة لتحقيق دقةّ كشف عالية ومعدلات إنذار كاذب منخفضة، مم

 .DoSضد هجمات  SDWSNأداة قيمة لتأمين شبكات 
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